
ВНИМАНИЕ Потенциальная проблема безопасности при использовании Port
Forwarding!

Открытый порт на роутере означает, что к вашему оборудованию может подключиться кто
угодно, если обнаружит открытый порт и выяснит тип оборудования. Этой проблемы не
избежать, т.к. она обусловлена самой технологией обеспечения связи с удаленными
устройствами через открытый на роутере порт.

Соблюдайте базовые меры безопасности:

не открывайте удаленный доступ к камерам, не защищенным сложным паролем
не открывайте удаленный доступ к оборудованию, не защищенному сложным паролем
старайтесь выбирать внешний порт оборудования, отличный от стандартного, чтобы
усложнить определение типа оборудования для злоумышленника
или используйте технологию VPN, которая лишена недостатков Port Forwarding и
обеспечивает безопасность инфраструктуры объекта автоматизации


